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Codigo de Etica Anti-Spam
e
Melhores Praticas de Uso de Mensagens Eletronicas

Consideragcoes Gerais:

Este Codigo objetiva estabelecer regras éticas para as praticas de comunicagao comercial via
mensagens eletronicas, em especial correio eletrénico, “sms” e “instant Messenger”.

Os padroes éticos e praticas estabelecidas neste Codigo devem ser respeitados por quantos
estejam envolvidos nas atividades de publicidade, comunicagao dirigida, listas de enderecos de e-
mail, provedor de acesso, provedor de e-mail, sejam empresas Anunciantes, Agéncias de
Comunicagao, Veiculos, Fornecedores, Profissionais Liberais e outros.

Este Cddigo foi concebido como instrumento autodisciplinar e auto-regulamentar da atividade de
comunicagao comercial via mensagens eletrénicas, podendo ser utilizado como fonte subsidiaria
no contexto da legislagéo que direta ou indiretamente trate ou venha a tratar da matéria, ou das

questdes relacionadas de Internet, Telecomunicagdes, Privacidade e Seguranga da Informacao.

O objetivo deste Codigo €, ao estabelecer principios de ética e normas padrao para a pratica de
comunicagao comercial via mensagens eletrénicas, preservar o usuario alvo destas comunicagodes
e estabelecer a confianga do mercado na utilizagado deste canal.

Este Cddigo se baseia nas préaticas do “Cédigo de Etica” do Conselho Nacional de Auto
Regulamentagao Publicitaria — CONAR, do “Cédigo de Etica” da ABEMD — Associagéo de
Brasileira de Marketing Direto, bem como de toda a legislagao vigente no pais e normas
internacionais regulando a matéria.

Caodigo de Etica Anti-SPAM

Artigo 1°. - O presente Codigo objetiva reger e orientar a comunicagao institucional, comercial e
publicitaria enviada sob a forma de mensagens eletrdnicas, sem prejuizo da concomitante
aplicagao, quando for o caso, da legislagao vigente, especialmente em matéria de publicidade,
privacidade e prote¢cao ao consumidor.

Artigo 2°. - Para os efeitos desse Cddigo se define a seguinte terminologia:

Mensagem Eletrénica — é qualquer mensagem, arquivo, dado ou outro tipo assemelhado de
informacao enviados por meio eletrénico ou similar, seja ele correio eletrénico, telefone celular,
Internet ou mensagem instantanea, que se transmite a uma ou mais pessoas em ambiente de
rede aberta ou fechada, fixa ou mével.

Endereco de Correio Eletrénico — é a série de caracteres alfanuméricos utilizados para
identificar e localizar remetente e destinatario(s) de uma Mensagem de Correio Eletronico.

Remetente — é a pessoa, fisica ou juridica, responsavel pela emissdo da Mensagem Eletronica,
mas n&o quem atue como intermediario em relagdo ao envio da mesma.
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Destinatario — é a pessoa, fisica ou juridica, a quem a Mensagem Eletronica é enviada,
excluindo-se aquele que atua como intermediario nesta relacao.

Assunto — é o titulo do tema objeto da Mensagem Eletrénica, inserido em espago préprio ou, na
falta deste, na primeira linha de texto, e que obrigatoriamente tenha relacdo de nexo com o
conteudo.

Provedor - € uma empresa prestadora de servigos de acesso, informagdes ou conteldo,
atividades essas que caracterizam servigos de valor adicionado nos termos e para os fins da
Norma 004/95 aprovada pela Portaria SSC/MC n° 148/95 e da Regulamentacao expedida pela
ANATEL.

“Opt-in” — é a permissao concedida pelo Destinatario, autorizando o envio de Mensagens
Eletrénicas de um determinado Remetente.

“Opt-out” — é a opcao do Destinatario de ser automatica e definitivamente excluido de
determinada lista de enderecgos eletrbnicos ou banco de dados eletronico a partir dos quais séo
enviadas Mensagens Eletronicas ou Malas Diretas Digitais.

Mensagem Eletrénica Nao Solicitada — € qualquer Mensagem Eletrénica que nao tenha sido
previamente solicitada pelo Destinatario e que obrigatoriamente devera ser identificada com a
sigla NS (Nao Solicitado) no campo Assunto.

Mensagem Eletronica Comercial — é qualquer Mensagem Eletrbnica que objetive despertar o
interesse dos destinatarios por um produto, servigo, marca, empresa ou pessoa.

Mensagem Eletrénica Institucional — é qualquer Mensagem Eletrénica sem finalidade comercial
direta e imediata, mas patrocinada por um produto, servico, marca, empresa ou pessoa, que
objetive prestar informacdes aos destinatarios.

Mala Direta Digital — é qualquer Mensagem Eletronica enderegada a um determinado conjunto de
Destinatarios.

Marketing Eletrénico — é a estratégia de comunicagao por Mala Direta Digital, que observa os
principios éticos elencados neste Cédigo.

“Newsletter” — é o informativo eletronico especifico de determinado Remetente, de periodicidade
variavel, encaminhada a Destinatarios que tenham previamente se cadastrado junto ao referido
Remetente ou quem o tenha contratado.

Artigo 3°. — “Spam” — é a designagéo para a atividade de envio de Mensagens Eletrénicas e
Mala Direta Digital que ndo possam ser consideradas nem Marketing Eletrénico, nem
Newsletter, e nas quais se verifique a simultdnea ocorréncia de pelo menos 2 (duas) das
seguintes situagoes:

a) Inexisténcia de identificagdo ou falsa identificagdo do Remetente;

b) Auséncia de prévia autorizagao (opt-in) do Destinatario;

¢) Inexisténcia da opgéo “opt-out”;

d) Abordagem enganosa — tema do assunto da mensagem é distinto de seu conteudo de
modo a induzir o destinatario em erro de acionamento na mensagem;

e) Auséncia da sigla NS no campo Assunto, quando a mensagem nao houver sido
previamente solicitada;

f) Impossibilidade de identificacao de quem é de fato o Remetente;
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g) Alteracdo do Remetente ou do Assunto em mensagens de conteudo semelhante e
enviadas ao mesmo Destinatario com intervalos inferiores a 10 (dez) dias.

Artigo 4°. — Considerar-se-a Mensagem Eletrénica Comercial, ou Institucional eticamente corretas
as que contiverem cumulativamente os seguintes elementos:

a) Remetente Identificavel;

b) Legenda Comercial, Institucional ou Publicitaria no Assunto;

¢) Assinatura com o nome legal e endereco eletrénico do Remetente;

d) Opcoes de “opt-in” e “opt-out” visiveis e em plenas condi¢des de utilizacio eficaz;

e) Nome da Agéncia de Publicidade ou de Marketing Direto responsaveis pela remessa,;
f) Nome da Marca ou do Anunciante responsavel pela remessa;

Artigo 5°. — Também
nao sera considerada SPAM a atividade de remessa de Mensagens Eletrénicas e Mala Direta
Digital que nas quais se verifiguem, em cada caso, alguma das seguintes condigdes:

a) Haja a prévia e comprovada relagao pessoal ou profissional entre 0 Remetente e o
Destinatario;

b) Haja a prévia e comprovada autorizagao do Destinatario, inclusive pela opg¢ao “opt-in”, ao
Remetente ou para empresas, por este contratadas, para remessa em seu nome e/ou por
sua conta;

¢) Sejaremetida por qualquer Entidade legalmente constituida, exclusivamente aos
respectivos membros e ou associados;

d) Seja remetida pelos Provedores de Acesso ou Conteudo a seus usuarios com a finalidade
de transmiss&o de quaisquer avisos que digam respeito a prestacédo de servigos que
constitui o objeto da relagdo comercial entre uns e outros;

Artigo 6°. — Ressalvados os casos previstos no item “d” do artigo anterior, o Destinatario tem o
direito de recusar o recebimento de qualquer Mensagem Eletrénica Comercial, Institucional e
Mala Direta Digital, bastando, para tanto, que solicite a qualquer tempo sua exclusédo do banco
de dados da lista de enderecos eletrénicos diretamente a empresa Remetente ou a quem
possa fazer valer esse seu Direito.

Artigo 7°. — O Destinatario que for vitima de SPAM podera informar a empresa que lhe prové o
servigco de envio e recebimento de Mensagens Eletrbnicas, com copia da respectiva
Mensagem Eletrénica, podendo o referido prestador, se o desejar e por sua conta e risco,
tomar as medidas que entender cabiveis, visando impedir que o praticante do SPAM reincida
nessa atividade anti-ética.

Artigo 8°. — Essas mesmas medidas podera o Provedor de acesso, enquanto prestador do
servigo de envio e recebimento de mensagens eletronicas, tomar por sua livre iniciativa e
independentemente de provocacgao de seus usuarios, nos termos de politica anti-spam que
pratique e cujos critérios se recomenda sejam divulgados a seus usuarios para que estes, se o
desejarem, optem por nao ter nenhuma Mensagem Eletronica a ele dirigida filtrada e/ou
barrada pelo mesmo Provedor.

Artigo 9°. — O praticante comprovado de SPAM e toda e qualquer pessoa fisica ou juridica
que, conscientemente, ajudarem na transmissao de Mensagens Eletrénicas caracterizadoras
daquela pratica, estarao sujeitos a ser incluidos na Lista de Praticas Nao Recomendaveis do
Comité Anti-Spam, com as consequéncias correspondentes e que se encontram elencadas no
site www.nomedosite.com.br que estara permanentemente a disposi¢cao para consultas.

Artigo 10°. — Independentemente das medidas que os Provedores, ou as demais empresas
responsaveis pelo gerenciamento do envio e recepgado de Mensagens Eletrénicas, adotem,
como previsto nos artigos oitavo e nono acima, deverdo encaminhar copia das eventuais
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denuncias que lhes sejam encaminhadas pelos respectivos usudarios ao Comité Anti-Spam,
que tomara as providéncias que entender cabiveis contra os responsaveis pela pratica de

SPAM.

Artigo 11°. — Para a Coleta de Informacdes e Dados de Consumidores ou Usuarios de meios
eletrénicos, deve ser observado o seguinte:

a)

b)

f)

As informagdes dos usuarios para uso e envio de Mensagens Eletrénicas deverao ser
coletadas para esse fim exclusivo através de formularios de cadastramento nos sites
e/ou e-mails; participagdo em concursos ou promogdes; formularios de “e-commerce”
ou qualquer outra forma que exponha explicitamente a finalidade de captagao das
informacdes;

Constara obrigatoriamente do documento eletrénico acima referido a autorizagédo do
usuario para o posterior recebimento de Mensagens Eletronicas e Mala Direta Digital,
que jamais podera ser presumida;

O usuario devera ter livre acesso e a qualquer tempo ao seu cadastro no Banco de
Dados, seja para retirar seus dados do mesmo, seja para editar seus dados, seja
ainda para suspender ou cancelar a autorizagido antes dada para o recebimento de
Mensagens Eletrénicas ou Mala Direta Digital,

E vedada a coleta de quaisquer dados que possam expor o usuario a situacdes de
constrangimento de qualquer tipo;

A pessoa fisica ou juridica responsavel pela coleta de informa¢des deve apresentar ao
usuario sua “Politica de Privacidade de Dados”;

A “Politica de Privacidade de Dados” acima referida deve descrever claramente como
serdo utilizadas ou comercializadas as informagdes coletadas, assim como se serédo
utilizados “cookies” nos navegadores de acesso a Rede Internet.

Artigo 12° — Este Codigo entrara em vigor 30 dias apds sua divulgacao publica na midia e em
meios eletrénicos, sendo que o0 mesmo sera mantido permanentemente disponivel para
consulta no endereco eletrbnico www.nomedosite.com.br.

Sao Paulo, 31 de outubro de 2003

ABA — Associacao Brasileira de Anunciantes
ABAP — Associacao Brasileira de Agéncias de Propaganda
ABEMD - Associagao Brasileira de Empresas de Marketing Direto
ABES - Associagao Brasileira das Empresas de Software
ABRANET — Associagao Brasileira de Provedores de Internet
IAB — Interactive Advertising Bureau Brasil
Camara-e.net — Camara Brasileira de Comércio Eletrdnico

Fecomércio — Federagao do Comércio do Estado de Sao Paulo



